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Ishodi ucenja

Cilj kursa je da studentima pruzi znanja o:

. integraciji koncepta interneta stvari (IoT) u elektriéna vozila (EV),

. praktiénim vjeStinama u implementaciji senzora i aktuatora, istrazivanju protokola
povezivanja,

. analitici podataka i primjeni masinskog uéenja (ML) u kontekstu elektriénih vozila,

. privatnosti i sigurnosti u elektricnim vozilima baziranim na internetu stvari.
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Primjena interneta stvari za upravljanje energijom u elektriénim vozilima.

KoriS¢enje tehnologija interneta stvari za unapredenje procesa punjenja baterija i pove¢anje efikasnosti elektricnih vozila.
Uvod u komunikacionu tehnologiju V2X (vozilo prema okolini) i njen zna¢aj u elektri¢nim vozilima.

Dizajniranje V2X komunikacionih protokola. V2X primjene za upravljanje saobrac¢ajem.

Prednosti i izazovi primjene interneta stvari u industriji elektri¢nih vozila.

Izazovi vezani za privatnost i sigurnost u elektriénim vozilima baziranim na internetu stvari.

KoriS¢enje tehnika Sifrovanja i sigurnosnih komunikacionih protokola za zastitu privatnosti korisnika i integriteta podataka u
povezanim elektri¢nim vozilima.

IstraZivanje novih trendova razvoja interneta stvari u elektri¢énim vozilima.



8. Primjena interneta stvari za
upravljanje energijom u elektricnim
vozilima

Primjene interneta stvari igraju vaznu ulogu u upravljanju potroSnjom energije
u elektricnim vozilima, povecavajuci efikasnost, produzujuci vijek trajanja
baterije i poboljsavajuci ukupno iskustvo voznje.

Senzori interneta stvari prate zdravlje baterije, cikluse punjenja i temperaturu
u realnom vremenu, omogucavajuci efikasnije procedure punjenja i
praznjenja koje produzuju vijek trajanja i pouzdanost baterije.

Internet stvari omogucava pametno punjenje, Sto omogucava elektricnim _ ——
vozilima da komuniciraju sa mrezom i pune se tokom perioda niske potraznje
za energjjom, smanjujuci cijene i opterecenje infrastrukture za snabdjevanje =
energijom.

& Data Analytics and
__ Reporting

Primjene interneta stvari u elektricnim vozilima obuhvataju i mjerenje
regeneracije energije tokom koc€enja i praCenje trendova potrosnje energije,
pomazuci vozacima da optimizuju svoju voznju u cilju postizanja maksimalne
efikasnosti.

Efikasno upravljanje energl{om pomocu interneta stvari smanjuje emisiju
uglien-dioksida od strane elektricnih vozila, promoviSe odrzive energetske
prakse i Cini elektricna vozila realnijom opcijom za ekoloski prihvatljiv prevoz.



9. Koriscenje tehnologija interneta stvari za
unapredenje procesa punjenja baterija i
povecanje efikasnosti elektricnih vozila

Tehnologije interneta stvari u infrastrukturi za punjenje elektricnih vozila:

povecavaju efikasnost omogucavanjem pracenja u realnom
vremenu i adaptivnog upravljanja stanicama za punjenje,

omogucavaju pametna rjeSenja za punjenje koja prilagodavaju
brzinu punjenja u zavisnosti od potraznje unutar mreze i cijene,

omogucavaju prediktivno odrzavanje i pouzdanost, minimizirajuci
vrijeme zastoja i obezbjedujuéi pouzdanost infrastrukture,

pruzaju uvide zasnovane na podacima za planiranje
infrastrukture, omogucavajuci zainteresovanim stranama da
donesu odluke o postavljanju i radu stanica za punjenje,

podstic¢u odrzivo upravljanje energijom integrisanjem elektricnih
vozila u pametne mreze kroz vozilo-ka-mrezi (V2G) sisteme.
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10. Uvod u komunikacionu tehnologiju
V2X (vozilo prema okolini) i njen znacaj u
elektricnim vozilima

V2X komunikacija u elektricnim vozilima:

« Povecava povezanost: V2X komunikacija stvara visoko povezani ekosistem za elektricna vozila,
poboljsavajuci bezbjednost u saobracaju i efikasnost.

« Poboljsava upravljanje saobracajem: Razmjena podataka u realnom vremenu sa sistemima za
upravljanje saobracajem olaksava protok saobracaja i smanjuje guzve i zastoje.

* Omogucava autonomnu voznju: V2X komunikacija pruza kljucne informacije o okolini,
poboljsavajucCi bezbjednost i efikasnost.

« Optimizuje energetsku efikasnost i pametno punjenje: V2X komunikacija optimizuje potrosnju
energije | procese punjenja, uskladujuci vrijeme punjenja sa dostupnoscu obnovljive energije.

« Omogucava aplikacije usmjerene na korisnike: V2X komunikacija otvara nove mogucnosti za
obat\)/JlestenJa 0 saobracaju u realnom vremenu, pomoc u navigaciji i personalizovane usluge
moblilnosti.



11. Dizajniranje V2X komunikacionih
protokola. V2X primjene za upravljanje
saobracajem.

Poboljsana efikasnost saobracaja: V2X komunikacioni protokoli omogucavaju razmjenu podataka u realnom
vremenu izmedu vozila i infrastrukture, smanjujuci zastoje i optimizujuci protok saobracaja.

Poboljsana bezbjednost na putevima: V2X aplikacije omogucavaju vozilima da komuniciraju o opasnostima,
pomazuci vozacima da izbjegnu nesrece i promovisu proaktivno upravljanje saobracajem za povecanje
bezbjednosti.

Smanjen uticaj na zivotnu sredinu: Optimizovanjem saobracaja i smanjenjem vremena ¢ekanja, V2X
tehnologija moze pomoc¢i u smanjenju emisija Stetnih gasova i promovisanju odrzivog urbanog razvoja.

TehnoloSko umrezavanje za razvoj pametnih gradova: V2X komunikacija je kljuCna za razvoj pametnih
gradova, jer se integriSe sa internetom stvari i drugim sistemima kako bi stvorila responzivna i prilagodljiva
urbana okruzenja.

|zazovi u dizajnu protokola i rjeSenja: Da bi se obezbijedila pouzdana, brza i sigurna komunikacija za buduce
saobracajne mreze, V2X protokoli moraju rjeSavati probleme kao Sto su kasnjenje, bezbjednost podataka i
standardizacija.



12. Prednosti i izazovi primjene interneta

stvari u industriji elektricnih vozila

Prednosti integracije interneta stvari

u elektricha vozila:
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Improved connectivity allows vehicles
to communicate seamlessly with
infrastructure

By 2025, 90% of new cars will be
connected via loT

loT enables better fleet management
through real-time data

Fleet operators using loT report a 25%
improvement in route optimization



12. Prednosti i izazovi primjene interneta
stvari u industriji elektricnih vozila

|zazovi integracije interneta stvari u elektricnim vozilima:

* Integracija sa zastarjelim sistemima: Starija infrastruktura i softveri ¢esto nisu kompatibilni sa savremenim platformama interneta
stvari, Sto predstavlja prepreku za usvajanje i implementaciju. RjeSenja ukljucuju primjenu meduslojnog softvera (middleware) i
prelazak na arhitekture zasnovane na oblaku.

« Sigurnost podataka i privatnost: Osiguranje sigurnosti podataka i uskladenost sa zakonima o privatnosti predstavlja kljucni izazov.
RjeSenja ukljuCuju enkripciju od kraja do kraja, redovna azuriranja softvera i sprovodenje bezbjednosnih i tehnoloskih revizija.

* Visoki troskovi infrastrukture: Koris¢enje platformi interneta stvari zasnovanih na oblaku i skalabilne infrastrukture moze pomoci u
upravljanju troskovima.

* Povezanost i pouzdanost mreze: Primjena hibridnih reSenja za povezivanje i pristupa racunarstva na ivici mreze moze obezbijediti
neprekidnu povezanost i efikasno upravljanje u slucaju preopterec¢enja podacima.

* Preopterecenje i upravljanje podacima: KoriSéenje rjeSenja za skladistenje podataka u oblaku sa skalabilnim kapacitetima i
tehnikama kompresije podataka moze pomodi u ispunjavanju zahtjeva za propusnim opsegom i skladiSnim prostorom.



13. Izazovi vezanli za privatnost | sigurnost u
elektricnim vozilima baziranim na internetu
stvari

Rizici vezani za privatnost podataka: Elektricna vozila bazirana na internetu stvari prikupljaju velike koli¢ine korisnickih podataka
(npr. lokacija, navike u voznji, licni podaci), Sto izaziva zabrinutost zbog moguce zloupotrebe podataka, neovlaséenog pristupa i
naruSavanja privatnosti korisnika u slucaju bezbjednosnog incidenta.

Ranjivost na sajber napade: Umrezenost uredaja interneta stvari u elektricnim vozilima Cini sistem podloznijim hakerskim upadima,
Sto moze dovesti do zlonamjernog preuzimanja kontrole nad funkcijama vozila, Cime se ugrozava bezbjednost putnika i javna
sigurnost.

Slabosti u prenosu podataka: Komunikacioni protokoli u elektricnim vozilima baziranim na internetu stvari ¢esto ne koriste
enkripciju od kraja na kraj, ostavljajuci podatke ranjivim na presretanje, manipulaciju i neovlascen pristup tokom prenosa izmedu
uredaja i servisa u oblaku.

Nedovoljna regulativa: Razvoj tehnologije interneta stvari u elektricnim vozilima napreduje brze od pravne regulative, Sto dovodi do
neujednacenih standarda za zasStitu podataka, odgovornost i sigurnosne mjere, izlazuci riziku kako korisnike, tako i proizvodace.

Uskladivanje inovacija | bezbjednosti: Kako tehnologija interneta stvari napreduje u sektoru elektricnih vozila, proizvodaci moraju
uskladiti poboljSanu povezanost i napredne funkcije sa snaznim bezbjednosnim okvirom koji Stiti korisnicke podatke i sisteme
vozila.



14. KoriS¢enje tehnika sSifrovanja i sigurnosnih
komunikacionih protokola za zastitu privatnosti
korisnika | integriteta podataka u povezanim
elektricnim vozilima

PoboljSana zastita privatnosti podataka putem enkripcije: Primjenom naprednih algoritama za enkripciju, povezana elektricna vozila
mogu smanjiti rizik od curenja podataka, tako Sto obezbjeduju da osjetljive informacije (poput lokacije i lichih podataka) ostanu
privatne i dostupne samo ovlaséenim licima.

Zastita od neovlascenog pristupa: Integritet podataka koji se prenose izmedu sistema elektri¢nih vozila i serverskih platformi u
oblaku obezbjeduju sigurnosni komunikacioni protokoli, koji Stite od neovlaséenog prisluskivanja i zloupotrebe.

Ublazavanje sajber prijetnji koriScenjem sigurnosnih protokola: Implementacija sigurnosnih protokola u povezanim elektri¢nim
vozilima povecava bezbjednost korisnika smanjenjem ranjivosti na sajber napade, poput laziranja identiteta (spoofing), manipulacije
podacima i ,Covjek u sredini“ napada (man-in-the-middle).

Ocuvanje integriteta podataka za kljucne funkcije: Sigurnosni protokoli i enkripcija Cuvaju tacnost i dosljednost podataka u realnom
vremenu (npr. za navigaciju i telemetriju), koji su klju¢ni za pouzdan rad elektricnog vozila i bezbjedno iskustvo korisnika.

Uloga snaznih standarda enkripcije u uskladivanju sa regulativama: Koriséenjem robusne enkripcije i sigurnosnih protokola,
proizvodaci elektricnih vozila mogu ispuniti zahtjeve zakona o privatnosti i bezbjednosti, Sto doprinosi povjerenju korisnika i
uskladenosti na medunarodnom trzistu.



15. Istrazivanje novih trendova razvoja
Interneta stvari u elektricnim vozilima

Pametno punjenje i upravljanje energijom: Tehnologije interneta stvari omogucavaju pra¢enje u realnom
vremenu i optimizaciju rasporeda punjenja, ¢ime se smanjuju troSkovi i povecava energetska
efikasnost. ¢ive new trends in Evg

V2X komunikacija: V2X tehnologija zasnovana na internetu stvari povec¢ava bezbjednost, smanjuje
saobracajne guzve i omogucava autonomnu voznju.

© Smart power

© Wireless charging distribution
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Challengey

Prediktivno odrzavanje i dijagnostika: Prikupljanje podataka putem interneta stvari omogucava rano
otkrivanje potencijalnih problema, smanjujuci zastoje i produzavajuci vijek trajanja komponenti.

© Autonomous driving O V2H & v2G

Unaprijedeno prilagodenje korisniku: Internet stvari omogucava korisniku prilagodena iskustva u vozilu i vehicles 4
preporuke u realnom vremenu. : S /'E W l-
at .
Integracija blockchain-a za bezbjednost i transparentnost: Tehnologija blockchain-a poboljSava S e P
transparentnost, privatnost i bezbjednost podataka u mrezama elektricnih vozila. e

© Connected vehicles




15. Istrazivanje novih trendova razvoja
Interneta stvari u elektricnim vozilima

Ocekuje se da ¢e buduca elektricna vozila koristiti Cistije izvore energije od litijjum-jonskih baterija,
uz moguce preusmjerenje ka vodonic¢nim gorivnim celijama.

lako su litijum-jonske baterije trenutno najefikasnije, istrazivanja u oblasti solarne energije su u
toku, a neka elektricha vozila vecC koriste solarne panele kao rezervni izvor napajanja.

Predvida se da Ce internet stvari igrati kljuénu ulogu u elektricnim vozilima, doprinoseci poboljSanju
efikasnosti i podrzavajuci infrastrukturu pametnih gradova, iako se usvajanje i implementacija
suocCavaju sa izazovima kao Sto su troskovi, slozenost i zabrinutosti u vezi sa privatnoscu.

Povecana ulaganja ukazuju na to da ¢e elektricna vozila bazirana na internetu stvari postati
standard, doprinoseci odrzivilem urbanom planiranju i efikasnijem upravljanju saobracajem.
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