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Bezbednosni izazovi kod primene VANET mreza
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Uvod u VANET mreze

* Vehicular Ad-Hoc Networks (VANET) su vrsta bezZiénih mreZza namenjenih
komunikaciji izmedu vozila i saobracajne infrastrukture.
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* FunkcioniSu bez centralizovane kontrole, omogucavajuci vozilima da razmenjuju
informacije u realnom vremenu.

» Koriste se za unapredenje bezbednosti u saobracaju, obavestavanje o uslovima na
putevima i optimizaciju saobracaja.
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Uvod u VANET mreze

Primeri primene:

. Upozorenje na sudar.
. Informisanje o vremenskim uslovima i blokadama.
. Navigacija u realnom vremenu.
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Kljucne karakteristike VANET mreza

* Visoka mobilnost: Vozila se kre¢u velikim brzinama, Sto utice na stabilnost veza.

« DinamiCna topologija: Mrezna struktura se stalno menja zbog kretanja vozila.

» Decentralizacija: Mreza funkcioniSe bez centralnog servera, Sto je istovremeno
prednost i izazov.

» Kratkotrajne veze: Zbog velike brzine, komunikacija izmedu vozila moZze trajati samo
nekoliko sekundi.

* Nizak kapacitet veze: Mreza mora biti otporna na kasnjenja i gubitke podataka.
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Prednosti primene VANET mreza u saobracaju

» Unapredenje bezbednosti: Razmena informacija izmedu vozila smanjuje rizik od
nesreca.

» Efikasniji protok saobracaja: Optimizacija kretanja vozila kroz dinamicko
prilagodavanje semafora i obilazenje guzvi.

» Pravovremeno informisanje: ObaveStavanje vozaca o uslovima na putu i
potencijalnim opasnostima.

» Podrska za autonomna vozila: Integracija VANET mreza pomaze u koordinaciji
autonomnih automobila.
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Primeri upotrebe VANET mreza

V2V komunikacija:

. Upozorenje na nesrecCe i naglo koCenje.

. Koordinacija pri promeni traka i skretanju.

V2l komunikacija:

. Dinamicka kontrola semafora za smanjenje guzvi.
. Upozorenja na radove na putu ili zatvorene trake.

V2X komunikacija:
. Komunikacija sa peSacima, biciklistima i pametnim uredajima.
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Bezbednosni izazovi u VANET mrezama

Ranljivost podataka: Zbog beziCne komunikacije, podaci su podlozni presretanju i
manipulaciji.

Ogranienja resursa: Vozila imaju ograni¢enu procesorsku snagu i memoriju za
slozene sigurnosne protokole.

Pitanje poverenja: Kako osigurati da podaci dolaze od pouzdanih izvora?

Brzina napada: Napadi se deSavaju brzo zbog kratkih vremenskih intervala u mrezi.
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Napadi na poverljivost podataka

*Prisluskivanje:
*Napadac presrece podatke izmedu vozila, poput lokacija i poruka upozorenja.

*Krada identiteta:
«Zlonamerna osoba moze preuzeti identitet vozila i slati lazne informacije.

-Uticaj na privatnost:
*‘Mogucnost pracenja kretanja vozila i vozaca.
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Napadi na integritet podataka

-Lazne poruke: Napadaci mogu poslati lazne informacije, poput laznog upozorenja
na nesrecu, Sto moze izazvati konfuziju.

*Manipulacija podacima: Izmena podataka o saobracajnim uslovima moze dovesti
do pogresnih odluka vozaca ili sistema.

*Uticaj na koordinaciju vozila: Pogresni podaci mogu uzrokovati sudare i
zagusenija.
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Napadi na dostupnost

*Denial-of-Service (DoS) napadi: Preopterecuju mrezu velikim brojem laznih zahteva,
sto blokira komunikaciju izmedu vozila.

*Distributed Denial-of-Service (DDoS) napadi: Koordinisani napadi sa viSe izvora,
cineCi mrezu neupotrebljivom.

-Uticaj na saobracaj: DoS napadi mogu izazvati kaSnjenja, smanjenje bezbednosti i
povecanje guzvi.
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Napadi zasnovani na identitetu

*Sybil napadi: Napadac kreira viSe laznih identiteta kako bi preuzeo kontrolu nad
mrezom.,

«Lazno predstavljanje: Napadac koristi identitet legitimnog vozila da bi poslao lazne
podatke.

*Uticaj: Sybil napadi mogu ometati sistem navigacije i donoSenje odluka u mrezi.
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|zazovi sa autentikacijom i autorizacijom

«Autentifikacija: Kako osigurati da komunikacija dolazi od pravog izvora?
*Autorizacija: Ko ima pravo pristupa odredenim podacima ili funkcijama?

*Problemi: Kompleksni sistemi za autentifikaciju mogu usporiti komunikaciju, Sto je
kritichno u VANET mrezama.
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Kriptoanaliza u VANET mrezama

Slabosti Sifrovanja: Neodgovarajuci ili zastareli algoritmi mogu omoguciti
napadacCima da desifruju podatke.

*Napadi na kljuCeve: Krada ili kompromitovanje kriptografskih kljuCeva ugrozava
bezbednost sistema.

*Balans performansi i bezbednosti: Kompleksniji algoritmi mogu usporiti
komunikaciju, Sto je neprihvatljivo u realnom vremenu.
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Zastita privatnosti vozaca

*Pracenje lokacije: Napadaci mogu pratiti kretanje vozila i analizirati navike vozaca.

*Neovlasc¢ena identifikacija: Privatni podaci vozaca mogu biti otkriveni tre¢im
stranama.

*ResSenja: Korisiti metode anonimizacije i enkripcije.
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Uloga vestacke inteligencije u prevenciji napada
*Detekcija anomalija: Al moze prepoznati neobi¢ne obrasce u mreznom saobracaju i
oznaciti ih kao potencijalne pretnje.

*Prediktivna analiza: Predvidanje napada na osnovu istorijskin podataka.

«Autonomni odgovor: Al sistemi mogu automatski reagovati na pretnje i prilagoditi
mrezne parametre.
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Zakljucak

*VANET mreze imaju ogroman potencijal za unapredenje bezbednosti i efikasnosti u
saobracaju.

*Bezbednosni izazovi: | dalje postoje znacajni problemi koji moraju biti reseni,
naroCito u oblasti zasStite podataka i autentifikacije.

*Pogled u buducnost: Sa napretkom tehnologije, oCekuje se veca integracija VANET
mreza u svakodnevni saobraca;.
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