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Cloud Computing i VANET

« QObrada podataka: Veliki podaci sa vozila se obraduju u oblaku.
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« SkladiStenje podataka: Centralizovano skladiStenje podataka o saobracaju i rutama.

« Podrska za aplikacije: Oblak omogucava pokretanje kompleksnih aplikacija za
navigaciju i predikciju.
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Uloga loT-a u VANET mrezama
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« Senzori u vozilima: Prikupljanje podataka o brzini, poziciji, temperaturi, itd.

* Povezanost sa infrastrukturom: Semafori, pametni putevi i kamere komuniciraju sa
vozilima.

« Automatizacija: loT omogucava autonomne reakcije u realnom vremenu
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Arhitektura Cloud-loT zasnovanih VANET mreza

Tri sloja arhitekture:
« Percepcijski sloj: Senzori i loT uredaiji.
* Mrezni sloj: Komunikacija putem VANET mreza.
« Aplikativni sloj: Obrada i analitika u oblaku.

*Oblak deluje kao centralna taCka za koordinaciju i analizu..
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Prednosti integracije Cloud Computinga i loT-a u VANET
mrezama
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-Skalabilnost: Mogucnost obrade velike koliCine podataka.
*Brza reakcija: Real-time analiza podataka u oblaku.

*Smanjeni troskovi: Optimizacija resursa putem deljenja infrastrukture.
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Bezbednosni izazovi u Cloud-loT VANET mrezama

*Napadi na privatnost: Pracenje vozila putem loT senzora.
*Napadi na oblak: Krada podataka ili DoS napadi na servere.

*Manipulacija podacima: Lazne informacije koje utiCu na odluke vozaca.
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loT izazovi u VANET mrezama

-Ograni€ena energija i resursi: |0T uredaji imaju ograniCene baterije i procesorsku snagu.
*Standardizacija: RazliCiti standardi otezavaju integraciju.

*Bezbednost: I0oT uredaji su Cest cilj napada.
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Bezbednosna resenja za Cloud-loT VANET mreze

-Sifrovanje podataka: Osiguranje poverljivosti tokom prenosa i skladidtenja.
*Autentifikacija: Proveravanje identiteta vozila i korisnika.

Al za detekciju napada: Automatska identifikacija anomalija u mrezi.
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Integracija blockchain tehnologije

*Sigurnost podataka: Blockchain omogucava nepromenljive zapise transakcija.
*Decentralizacija: Smanjenje oslanjanja na centralne servere.

*Primene: Pladanja, autentifikacija i evidencija saobracajnih dogadaja.
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Studija slucaja: Pametni gradovi

*Primer: Gradovi koji koriste Cloud-loT VANET mreze za upravljanje saobracajem.
*Rezultati: Smanjenje zagusenja, povecana bezbednost i bolja mobilnost.

elzazovi: Visoki troskovi implementacije i odrzavanja.
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Ekonomski benefiti

*Smanjenje troskova: Efikasnije upravljanje saobrac¢ajem i resursima.
*Nove industrije: Razvoj aplikacija i usluga za pametna vozila.

*Zaposljavanje: Stvaranje radnih mesta u oblasti tehnologije.
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Ekoloski aspekti

*Manje emisije CO2: Optimizacijom saobracaja smanjuje se zagadenje.
*Pametna potrosnja energije: |oT uredaji optimizuju potroSnju goriva i struje.

*Podsticaj za EV: Bolja infrastruktura za elektri¢na vozila.
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Trendovi i buduci pravci razvoja

*5G mreze: Brza i pouzdanija komunikacija za VANET.
*Autonomna vozila: Integracija sa naprednim sistemima obrade podataka.
*Edge computing: Lokalna obrada podataka za smanjenje kasnjenja.

*Napredni loT senzori: Vela preciznost i efikasnos
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Zakljucak

*Cloud-loT zasnovane VANET mreze predstavljaju kljucni korak ka pametnom saobracdaju.
*|lako postoje izazovi, prednosti u bezbednosti, ekonomiji i ekologiji su ogromne.

*Buduénost zavisi od saradnje industrije, vlada i naucne zajednice.
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